PATVIRTINTA
UAB ,,BirZy vandenys** direktoriaus
2024 m. gruodzio 2 d. Jsakymu Nr. V-76

UAB , BIRZU VANDENYS*
INFORMACIJOS SAUGOS POLITIKA

I. BENDROSIOS NUOSTATOS

1.1. UAB,Birzy vandenys®, juridinio asmens kodas 154850665, adresas Rotusés g. 30, LT-41137,
Birzai (toliau — Bendrové, duomeny valdytojas) tvarko bendrovés darbuotojy ir kandidaty
isidarbinti bendrovéje asmens duomenis, vadovaudamasi Europos Parlamento Tarybos
Reglamento (ES) 2016/679 (toliau — Reglamentas) nuostatomis ir kitais teisés aktais,
reglamentuojanciais asmens duomeny apsauga.

1.2. Sios Politikos tikslas — uztikrinti Bendroveés tvarkomy duomeny konfidencialuma,
prieinamuma, vientisuma ir tinkama kompiuterizuoty darbo viety bei kompiuteriy tinklo jrangos
funkcionavima.

1.3. Sioje Politikoje vartojamos savokos:

13.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

1.3.6.

1.3.7.

Elektroniné informacija — informacinéje sistemoje tvarkomi duomenys, dokumentai ir
informacija.

Elektroninés informacijos sauga - elektroninés informacijos konfidencialumo,
vientisumo ir prieinamumo uZtikrinimas.

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kurie gali sudaryti
neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti
informacinés sistemos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacija,
panaikinti ar apriboti galimybe naudotis elektronine informacija, sudaryti salygas
neleistinai elektroning informacija pasisavinti, paskleisti ar kitaip panaudoti.

Bendrovés informaciné sistema (toliau sutrumpintai — IS) - informaciniy technologijy
pagrindu veikianti sistema, uZtikrinanti kompiuterizuota duomeny, dokumenty ir kitos
informacijos kuirima, tvarkyma ir saugojima bendrovés veikloje. Informacing sistemg
sudaro techniné jranga (tarnybinés stotys, darbo viety kompiuteriai, duomeny saugyklos,
kompiuteriy tinklo ir elektroninio rySio priemonés, duomeny apsaugos priemonés),
programiné jranga (operacinés sistemos, pagalbinés programos, standartiné taikomoji
programiné jranga ir specialioji taikomoji programiné jranga) ir kita kompiuterizuotai
tvarkoma informacija

sistemas Bendrovéje, Bendrovés naudojamos techninés ir programinés jrangos
infrastuktiirg bei atsakingas uZ elektroninés informacijos saugos uztikrinimag bendrovéje.
IS administratorius Bendrovéje atlieka ir saugos jgaliotinio funkcijas.

IS naudotojas — Bendrovés darbuotojas, ar kitas asmuo, pagal kompetencija naudojantis
ir (ar) tvarkantis elektroning¢ informacija Bendrovés IS.

Konfidencialumas — elektroninés informacijos savybé — su IS tvarkoma elektronine
informacija gali susipazinti tik tg daryti jgalioti asmenys.
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1.3.8.

13.9.

Prieinamumas — elektroninés informacijos savybé — elektroniné informacija gali biti
tvarkoma reikiamu metu.

Vientisumas — elektroninés informacijos savybé — elektroniné informacija nebuvo
atsitiktinai ar neteisétai pakeista ar sunaikinta.

1.4. Bendrovés informacijos saugos uztikrinimo prioritetinés kryptys ir tikslai:

1.4.1.

1.4.2.
1.4.3.
1.4.4.
1.45.
1.4.6.
1.4.7.

organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty IS duomeny
saugai uztikrinti, jgyvendinimas ir kontrolé;

elektroninés informacijos konfidencialumas;

elektroninés informacijos prieinamumas;

elektroninés informacijos vientisumas;

IS veiklos tgstinumo uztikrinimas;

asmens duomeny apsauga;

IS naudotojy mokymas.

1.5. IS valdytoja yra Bendrove.
1.6. IS administratorius atlieka $ias funkcijas:

1.6.1.
1.6.2.

1.6.3.

1.6.4.
1.6.3.

1.6.6.
1.6.7.
1.6.8.

1.6.9.

1.6.10.
1.6.11.
1.6.12.

tvv—

koordinuoja ir prizitri IS saugos politikos jgyvendinima;

koordinuoja saugos incidenty, jvykusiy IS, tyrima ir bendradarbiauja su
kompetentingomis institucijomis, tirianiomis elektroniniy rysiy tinkly, elektroninés
informacijos saugos incidentus, neteisétas veikas, susijusias su elektroninés informacijos
saugos incidentais, iSskyrus tuos atvejus, kai $ig funkcija atlieka elektroninés informacijos
saugos darbo grupés;

teikia IS naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su $ios
politikos jgyvendinimu;

reikalui esant organizuoja IS rizikos vertinimus;

periodikai inicijuoja IS naudotojy supazindinima informacijos saugos klausimais,
informuoja juos apie informacijos saugos problematika, siysdamas priminimus ir
konsultuodamas elektroniniu pastu, organizuodamas teminius seminarus ir mokymus,
rengdamas ir pateikdamas atmintines naujai priimtiems darbuotojams;

supazindina IS naudotojus su informacinio saugumo politika Bendrovéje;

atsako uz IS duomeny saugos politikos jgyvendinimo organizavima;

atsako uz IS naudotojy registravima, prieigos teisiy nustatymg, tinkamg infrastruktiiros
funkcionavima;

atlieka funkcijas, susijusias su tarnybiniy sto¢iy administravimu, informacinés sistemos
komponenty (kompiuteriy, operaciniy sistemuy, duomeny baziy valdymo sistemy,
taikomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo sistemy, elektronines
informacijos perdavimo tinklais, byly serveriais ir kt.) administravimu, $iy informacinés
sistemos komponenty sgranka, informaciniy sistemy pazeidZiamy viety nustatymu,
saugumo reikalavimy atitikties nustatymu ir stebésena, reagavimu j elektroninés
informacijos saugos incidentus, taip pat administruoja pasto ir paieskos sistemas;
registruoja saugos jvykius, teikia pasiilymus dél jvykj sukélusiy prieZas¢iy pasalinimo;
parengia ir diegia saugos priemones;

atlieka kitas reikalingas $iai politika jgyvendinti funkcijas.

1.7. Si Politika privaloma visiems Bendrovés darbuotojams.



2.1.

2.2.

2.3,

24.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.
3.7.

3.8.

3.9.

3.10.

3.11

II. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

Bendrovés darbuotojai, pastebéje¢ pazeidimy, nusikalstamos veikos pozymiy, neveikian&ias arba
netinkamai veikian¢ias saugos uztikrinimo priemones, privalo nedelsdami pranesti apie tai IS
administratoriui.
Itargs neteisétg veika, pazeidzianCig ar neiSvengiamai pazeisiancia informacinés sistemos sauga,
IS administratorius apie tai turi pranesti Bendroves vadovui ir kompetentingoms institucijoms,
tirian¢ioms elektroniniy rySiy tinkly, informacijos saugumo incidentus, neteisétas veikas,
susijusias su elektroninés informacijos saugos incidentais.
Informacijos saugos priemonés parenkamos atlikus informaciniy technologijy saugos atitikties
vertinimg. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra §ie:
2.3.1. liekamoji rizika turi bliti sumazinta iki priimtino lygio;
2.3.2. elektroninés informacijos saugos priemonés diegimo kaina turi biiti adekvati saugomos
elektroninés informacijos vertei;
2.3.3. kur galima, turi blti jdiegtos prevencinés, grésmes aptinkanéios ir jas maZinan&ios
elektroninés informacijos saugos priemonés.
Elektroninés informacijos saugos priemonés yra parenkamos atsizvelgiant j poreikj ir
Bendrovés turimus resursus.

III. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

Bendrové darbuotojams prieigos prie IS suteikimo tvarka nustatoma $ios Politikos Priede Nr. 1
- Naudotojy administravimo taisyklése — nustatyta tvarka.

Prieiga darbuotojams suteikiama tik prie ty iStekliy, kurie yra butini tiesioginéms pareigoms
atlikti.

Stacionariis ir neSiojamieji IS naudotojy kompiuteriai turi buiti naudojami tik su tiesioginiy
pareigy atlikimu susijusiai veiklai. IS kompiuteriy, kurie perduoti remontui ar techninei
prieziiirai, turi biiti paSalinta visa nevieSintina elektroniné informacija.

Naudotojams draudZiama patiems diegti bet kokia programing jranga. Programing jranga,
reikalingg naudotojo funkcijoms atlikti, diegia ir prizitiri IS administratorius.

IS naudotojy kompiuteriuose draudZiama naudoti programing jranga, nesusijusig su tiesiogine
ju veikla ir funkcijomis.

IS kompiuteriuose turi biiti naudojama tik legali programiné jranga.

Naudotojams gali biiti suteikiama nuotolinio prisijungimo prie IS galimybé protokolu, skirtu
duomeny Sifravimui.

Saugos reikalavimai, taikomi jungiantis prie IS nuotoliniu biidu, turi biiti ne maZesni nei
Jjungiantis prie IS vidiniame Bendroves tinkle.

Darbo viety kompiuteriuose turi biiti naudojama programiné jranga, skirta apsaugoti IS nuo
kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos 3nipinéti,
nepageidaujamo elektroninio paSto ir pan.) (toliau — antivirusiné programiné jranga).
Antivirusiné programiné jranga turi biiti atnaujinama kartg per para.

IS funkcionuoti biitina programiné jranga (operacinés sistemos, aplikacijos, interneto narsykleés,
interneto narSykliy priedai ir kt.) turi buti konfigliruojama laikantis programinés jrangos
gamintojy saugaus konfigiiravimo rekomendacijy. Uz tarnybiniy stodiy programinés jrangos
kontrolg atsako IS administratorius.

. IS duomenys perduodami automatiniu btidu, naudojant TCP/IP protokolg
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3.12. Prieiga prie duomeny ribojama pagal IP adress.
3.13. IS administratorius tvarko ir ne reciau kaip karta per 3 ménesius atnaujina Bendrovés techniniy

iStekliy ir programinés jrangos registra.

3.14. Detali informacija apie organizacinius ir techninius reikalavimus pateikiama Priede Nr. 2 -

Saugaus elektroninés informacijos tvarkymo taisyklése.

3.15. Ivykus elektroninés informacijos saugos incidentui:

4.1.
4.2.
4.3.

4.4.

4.5.

4.6.

3.15.1. Incidentg pastebéjgs bendrovés darbuotojas nedelsdamas privalo informuoti IS
Administratoriy;

3.15.2. 1S Administratorius nedelsdamas informuoja apie situacija Bendroves vadova;

3.15.3. Derindamas veiksmus su Bendrovés vadovu, Administratorius:

3.15.4. Fiksuoja informacija elektroninés informacijos saugos incidenty registravimo Zurnale,
reikalui esant — pranesa apie incidentg jgaliotoms valstybés institucijoms,

3.15.5. pagal galimybes atkuria tarnybiniy sto¢iy, kompiuteriy ir kita Bendrovés veikla,
duomenis, techninés, sisteminés ir taikomosios programinés jrangos funkcionavima;

3.15.6. organizuoja Zalos Informacinés sistemos duomenims, techninei bei programinei jrangai
vertinima,

3.15.7. koordinuoja Informacinés sistemos veiklai atkurti reikalingos techninés, sisteminés ir
taikomosios programinés jrangos jsigijima;

3.15.8.jei incidentas susijes su Bendrovés atliekamomis asmens duomeny tvarkymo
operacijomis - veikia pagal Bendrovés Asmens duomeny saugumo pazeidimy nustatymo,
tyrimo, prane$imo apie juos ir dokumentavimo taisykles.

IV. REIKALAVIMAI PERSONALUI

IS Naudotojai privalo riipintis tvarkomos elektroninés informacijos sauga.

IS Naudotojai turi biiti susipazing su §ia Politika.

IS administratorius privalo iSmanyti informacijos saugos principus, mokeéti uztikrinti jy sauga,
administruoti ir priziréti duomeny bazes, sugebéti uztikrinti IS techninés ir programinés
[rangos nepertraukiama funkcionavima, stebéti techninés ir programinés jrangos veikima, atlikti
techninés ir programinés jrangos profilakting priezitira, sutrikimy diagnostika ir 3alinima,
iSmanyti elektroninés informacijos saugos uZtikrinimo principus, turi biti susipaZines su IS
duomeny saugos politika jgyvendinanciais dokumentais, darbo saugos taisyklémis.

IS naudotojai privalo turéti pagrindinius darbo su kompiuteriu jgiidzius, mokéti tvarkyti
duomenis IS nuostaty nustatyta tvarka ir biiti susipazing su IS duomeny saugos politika
lgyvendinanciais dokumentais ir kitais teisés aktais, jgyvendinané¢iais duomeny saugos politika,
su atsakomybe uz IS duomeny saugos politikos pazeidima.

Naudotojams turi buti reguliariai rengiami elektroninés informacijos saugos mokymai, jvairiais
budais primenama apie elektroninés saugos problematika (pvz., priminimai elektroniniu pastu,
teminiy seminary rengimas, atmintinés). Saugos mokymai organizuojami ne rec¢iau kaip kartg
per 1 metus. Mokymai, susij¢ su asmens duomeny apsauga, organizuojami ne re¢iau kaip kartg
per 1 metus. Mokymus organizuoja ir jy efektyvuma vertina IS administratorius.

UZ saugos dokumentuose nustatyty reikalavimy nesilaikyma yra atsakingi IS naudotojai.



V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTALIS PRINCIPAI

5.1. Naudotojo supazindinimas su $ia Politika turi biiti vykdomas $iais atvejais:
5.1.1. pries suteikiant naudotojui prieigg prie IS;
5.1.2. pakeitus saugos politika;
5.1.3. periodiskai, informacijos saugos mokymy metu, ne re¢iau kaip karta per 1 metus.




6.1.
6.2.
6.3.

6.4.

6.5.

6.6.

6.7.
6.8.

10.

I1.

Priedas Nr.1
Prie UAB ,,UAB ,,BirZzy vandenys*
Informacijos saugos politikos

UAB ,,BIRZU VANDENYS*“ INFORMACINES SAUGOS POLITIKA
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

[. BENDROSIOS NUOSTATOS

Sios Naudotojy administravimo taisyklés (toliau — Taisyklés) nustato Bendroves IS naudotojy jgaliojimus,

teises ir pareigas.

Sios Taisyklés taikomos visiems Bendrovés IS naudotojams ir IS administratoriui.

II. INFORMACINES SISTEMOS NAUDOTOJU IR ADMINISTRATORIAUS JGALIOJIMAL,
TEISES IR PAREIGOS

Naudotojai gali naudotis tik tomis IS dalimis ir jose apdorojamais duomenimis, prie kuriy prieiga jiems
suteiké IS administratorius.
Naudotojai privalo uZtikrinti jy naudojamy duomeny konfidencialuma, vientisumg ir pasiekiamuma,
vadovaudamiesi Siose taisyklése apibréZtais reikalavimais.
Naudotojai turi teis¢ reikalauti i§ IS administratoriaus uZtikrinti derama jy naudojamy Informacinés
sistemos ir joje apdorojamy duomeny apsaugos lygj, gauti juy pareigoms eiti bating informacijg apie
taikomas apsaugos priemones ir rekomenduoti papildomas apsaugos priemones.
Naudotojy pareigos renkant, tvarkant, perduodant, saugant, naikinant ar kitaip naudojant elektronine
informacija:
Jjungtis prie IS jvedant tik jiems asmeniskai suteiktus prisijungimo vardus ir slaptazodzius;
nesijungti prie IS naudojantis kitam darbuotojui suteiktais prisijungimo vardais ir slaptazodziais;
nedelsiant pranesti IS administratoriui apie informacinés sistemos sutrikimus, nejprasta jy veikima,
esamus arba galimus elektroninés informacijos saugumo reikalavimy paZeidimus, kity naudotojy
nederamus veiksmus;
neatskleisti, nelaikyti matomoje vietoje suteikty prisijungimo vardy ir slaptazodziy;
prisiimti atsakomybe uZ tinkama elektroninés informacijos tvarkymo programiniy priemoniy naudojima
ir techniniy priemoniy saugojima;
elektroninés informacijos tvarkymo programing ir techning jranga naudoti tik darbinéms funkcijoms
atlikti.
Naudotojai visiSkai atsako uZ jy vardu atliktus veiksmus Bendroves IS.
Naudotojams draudZiama naudotis Bendroves IS asmeniniais tikslais.
IS administratorius turi teisg¢ tikrinti naudotojy veiksmus IS ir imtis priemoniy nutraukti neteisétus
veiksmus bei uZdrausti prieigas iki visy aplinkybiy i$siaiskinimo.
I8 darbo i3¢jusio Naudotojo slaptazodziai ir kiti prisijungimo prie Bendrovés IS duomenys yra
blokuojami. SlaptaZodZiai ir prisijungimo informacija po uZblokavimo saugomi tris ménesius, po to
sunaikinami.
Visiems Naudotojams yra sukuriamas asmeninis elektroninio pasto adresas. Papildomai gali biiti sukurtas
funkcinis elektroninio pasto adresas, priskirtas struktiiriniam padaliniui ar darbuotojy grupei tam tikroms
darbo funkcijoms vykdyti.
IS administratorius savo funkcijas atlieka naudodamas atskirg tam skirta informacinés sistemos
administratoriaus paskyra, kuria naudojantis negalima atlikti informacinés sistemos naudotojo funkcijos.
Naudotojams negali biiti suteikiamos informacinés sistemos administratoriaus teisés.



III. SAUGAUS DUOMENU TEIKIMO INFORMACINES SISTEMOS NAUDOTOJAMS

12.
13.
14.
15
15.1.
15.2.
15.3.

15.4.
15.5.

15.6.
15.7.
15.8.
15.9.
16.
17.
18.

19.

20.

21.

22.

23.

KONTROLES TVARKA

UzZ prieigos prie informacinés sistemos suteikima ir panaikinima yra atsakingas administratorius.
Nurodymus dél prieigos suteikimo, keitimo ar naikinimo, Administratoriui teikia bendrovés vadovas.
Administratorius tvarko asmeny (naudotojy), kuriems suteiktos, pakeistos ar panaikintos teisés prisijungti
prie Bendrovés IS, sarasa.
Naudotojy tapatybe informacinéje sistemoje yra nustatoma pagal unikaly vartotojo varda (kuris negali
sutapti su naudotojo asmens kodu) ir slaptazodi.
Visiems slaptaZodZiams yra keliami $ie reikalavimai:
slaptaZodj turi sudaryti ne maZiau kaip 8 simboliai;
slaptaZodis turi biiti sudarytas i§ raidZiy, skaigiy ir specialiyjy simboliy;
slaptazodZiams sudaryti neturi biiti naudojama asmeninio pobiidZio informacija;
draudziama slaptazodZius atskleisti tretiesiems asmenims;
didZiausias leistinas méginimy jvesti teisinga slaptazodj skaigius - 5 kartai; slaptazodj, neteisingai
jvedus didZiausig leisting skaigiy, informaciné sistema turi uZsirakinti ir neleisti informacinés sistemos
naudotojui identifikuotis informacinés sistemos laiko tarpa, kuris turi biti ne trumpesnis nei
15 minuciy;
slaptazodZziai negali biiti saugomi ar perduodami atviru tekstu ar uZ3ifruojami nepatikimais algoritmais;
slaptaZodis turi biiti kei¢iamas ne re¢iau kaip kas 3 meénesius;
keiciant slaptazodj informaciné sistema neturi leisti sudaryti slaptaZodZio i§ buvusiy 6 paskutiniy
slaptazodziy;
pirmojo prisijungimo prie informacinés sistemos metu i§ informacinés sistemos naudotojo turi biti
reikalaujama, kad jis pakeisty slaptazodi.
Bendroveés IS administratoriaus slaptaZodis gali biiti Zinomas tik IS administratoriui.
SlaptaZodziai saugomi naudojant kodavimo forma (hash-form).
DraudZiama naudoti programinés jrangos gamintojy nustatytus slaptazodZius — jie turi biiti pakeisti j iy
Taisykliy reikalavimus atitinkancius slaptazodzius.
Administratorius apriboja Naudotojui prieigos teises, jeigu kyla jtarimy, kad naudotojas piktnaudZiauja
suteiktomis prieigos teisémis ir gali paZeisti informacinés sistemos arba joje apdorojamy duomeny
saugumg. Reikalui esant, Administratorius kreipiasi | Bendrovés vadova, kad gauty leidimg panaikinti
naudotojo prieigos teise.
Naudotojui teisé¢ dirbti su konkre¢ia elektronine informacija sustabdoma, kai darbuotojas nusalinamas
nuo darbo ar pasibaigus darbo santykiams. Naudotojo teisés naudotis Bendrovés IS taip pat naikinamos
rastu nurodZius Bendrovés vadovui.
Administratorius periodiskai tikrina, ar néra nepatvirtinty/neaktyviy administratoriaus ar/ir naudotojy
paskyry.
Nereikalingos ar nenaudojamos naudotojy ir administratoriaus paskyros blokuojamos nedelsiant ir
iStrinamos praéjus nustatytam saugojimo terminui.
Naudotojams gali buti suteikiama nuotolinio prisijungimo prie IS galimybé protokolu, skirtu duomeny
Sifravimui.



6.1.

6.2.

6.3.

6.4.

7.

7.1.

Tl

7.3.

7.4.
T

75.

Priedas Nr.2
Prie UAB ,,UAB ,,BirZy vandenys*
Informacijos saugos politikos

UAB ,,BIRZU VANDENYS“ INFORMACIJOS SAUGUMO POLITIKOS
SAUGAUS ELEKTONINES INFORMACIJOS TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

Sios Taisyklés nustato tvarka, kuria vadovaujantis saugiai tvarkoma elektroniné informacija Bendrovés
IS.

Taisyklés yra privalomos visiems Bendrovés darbuotojams.

Uz Taisykliy jgyvendinima ir jy laikymosi kontrole atsakingas Bendrovés IS administratorius.
Bendrovés IS saugoma bei apdorojama elektronine informacija sudaro visi skaitmeniniai dokumentai,
informacija esanti Bendrovés kompiuteriuose ir serveriuose.

UZ Bendrovés elektroninés informacijos tvarkyma atsakingi Bendrovés IS naudotojai, dirbantys su
atitinkama informacija. Teisés jiems suteikiamos ir priZiirimos IS administratoriaus Naudotojy
administravimo taisyklése nustatyta tvarka.

II. TECHNINES IR KITOS SAUGOS PRIEMONES

Bendroveés techninés jrangos saugos priemonés:
Bendroveés IS jdiegta patikima duomeny saugykla ir rezervinio kopijavimo jranga;
visa Bendrovés IS techniné jranga privalo turéti Sios jrangos gamintojy garantinj arba pratesty
pogarantinj aptarnavima;
Bendrovés kompiuteriy ir kitos techninés jrangos keitimas gali buti atlieckamas tik gavus IS
administratoriaus leidima;
Bendroveés IS tarnybiniy sto€iy jranga turi perspéti IS administratoriy, kai tarnybinése stotyse sumaZéja
iki nustatytos pavojingos ribos laisvos operatyviosios atminties ar vietos diske (diskuose) ar duomeny
saugykloje, ilga laika stipriai apkraunamas centrinis procesorius ir/ar tinklo sgsaja.

Bendroveés IS programings jrangos saugos priemones:
Bendrovéje naudojama tik legali ir jteisinta sisteminé ir taikomoji programiné jranga;
IS Naudotojy kompiuteringje jrangoje turi biiti naudojama tik legali ir tik darbo funkcijoms atlikti
reikalinga programiné jranga;
Bendrovés IS administratorius parengia, su Bendrovés vadovu suderina ir ne re¢iau kaip kartg per metus
perZiiiri bei prireikus atnaujina leistinos programinés jrangos sgrasa;
Bendrovés IS naudojama nuolat automatikai atnaujinama antivirusiné programiné jranga;
Bendroves IS naudotojui baigus darba imamasi priemoniy, kad su Bendrovés IS saugoma elektronine
informacija negaléty susipaZinti pasaliniai asmenys:

1. atsijungiama nuo Bendrovés informacinés sistemos;

7.5.2.  jjungiama ekrano uZsklanda su slaptazodZiu;
7.5.3.  dokumentai ar jy kopijos darbo vietoje turi biiti padedami j pasaliniams asmenims neprieinama vieta;

7.6.

1.7

Bendroves IS naudotojui neatliekant jokiy veiksmy 15 minuéiy, IS turi taip uZsirakinti, kad toliau ja
naudotis galima bty tik pakartojus tapatybés nustatymo ir autentikumo patvirtinimo veiksmus;
Bendroveés IS naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios programinés jrangos
aptikimo, stebéjimo realiu laiku priemonés; $ios priemonés automatiskai turi informuoti IS
administratoriy apie galimus paZeidimus arba neatitikimus.

8



8.  Elektroninés informacijos perdavimo tinklais saugumo uZtikrinimo priemonés:

8.1. Bendroves IS elektroninés informacijos perdavimo tinklas atskirtas nuo viesyjy rysiy tinkly naudojant
ugniasieng; ugniasienés jvykiy Zurnalai (angl. Logs) reguliariai analizuojami, o ugniasienés saugumo
taisyklés periodikai perzitirimos ir atnaujinamos;

8.2. Bendroveés IS programiné jranga turi turéti apsauga nuo pagrindiniy per tinklg vykdomy ataky;

8.3. Bendroves IS tinklo perimetro apsaugai turi biti naudojami filtrai, apsaugantys elektroniniame paste ir
vieSame rySiy tinkle nar$anciy IS naudotojy kompiuterine jrangg nuo kenksmingo kodo.

9. Patalpy ir aplinkos saugumo uZtikrinimo priemones:

9.1. Bendrovés IS infrastruktiira bei ja palaikandios sistemos turi biiti fiziskai apsaugotos nuo
nesankcionuotos prieigos, vagystés, sugadinimo ar sunaikinimo;

9.2.  Bendrovés IS tarnybiniy sto¢iy patalpose turi biiti jrengti gaisro ir jsilauZimo davikliai, prijungti prie
pastato signalizacijos ir (arba) apsaugos tarnybos stebé&jimo pulto;

9.3. Ne Bendroves darbuotojai j IS infrastruktiiros patalpa gali patekti ir dirbti jame tik lydimi Bendroves
IT administratoriaus arba kito bendrovés darbuotojo;

9.4. IS kompiuteriné jranga turi turéti jtampos filtrg ir rezervinj maitinimo 3altinj, uZtikrinantj informacinés
sistemos pagrindinés kompiuterinés jrangos veikima.

III. SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

10. IS naudotojai identifikuojami pagal informacinés sistemos naudotojy vardus ir slaptazodzius, kuriy
kontrole atlieka kompiuteriy ir serveriy operacinés sistemos.

11. Bendrovés IS duomeny keitima, atnaujinima, jvedima ir naikinimag gali atlikti tik tam turintys teise
autorizuoti naudotojai.

12. Bendroves vykdomas programinés jrangos kiirimas atliekamas specialioje aplinkoje, neprijungtoje prie
kity IT sistemy, naudojamy tvarkant asmens duomenis. Testavimas néra vykdomas su realiais asmens
duomenimis arba, kai tai nejmanoma, nustatomos specialios apsaugos procediiros.

13. Siekiant nustatyti neteisétus veiksmus su Bendrovés IS saugoma ir apdorojama elektronine informacija
bei Sios informacijos vientisumo pazZeidimus, informacinéje sistemoje turi bati jraSomi ir saugomi
duomenys apie informacinés sistemos tarnybiniy stodiy, informacinés sistemos taikomosios programinés
jrangos jjungima, iSjungimg ar perkrovima, seékmingus ir nesékmingus bandymus registruotis
informacinés sistemos tarnybinése stotyse, informacinés sistemos taikomojoje programinéje jrangoje,
naudotojy ir/ar administratoriy teisiy naudotis sistemos istekliais pakeitimus, jvisus informacinés
sistemos naudotojy vykdomus veiksmus, kitus elektroninés informacijos saugai svarbius jvykius, jrady
korima, keitimg ar trynima, audito funkcijos jjungima/i§jungimg, nurodant informacinés sistemos
naudotojo identifikatoriy ir elektroninés informacijos saugai svarbaus jvykio ar vykdyto veiksmo datg ir
laika, jvykio duomenis bei rezultata. Sie duomenys saugomi 6 ménesius, ne toje pacioje informacinéje
sistemoje, kurioje jie jraSomi, taip pat jie analizuojami ne re¢iau kaip kartg per savaite. DraudZiama §iuos
duomenis trinti ar keisti, kol nesibaiges jy saugojimo terminas.

14. Isibrovimy aptikimas ir prevencija:

14.1. Bendrovés jdiegiamos ir veikia jsibrovimo aptikimo sistemos, kurios stebi Bendroves IS jeinantj ir

iSeinantj duomeny srauta ir vidinj srauta tarp svarbiausiy tinklo paslaugy;

14.2. Bendrovés pagrindinése tarnybinése stotyse veikia saugasienés, sukonfigiiruotos blokuoti visg jeinantj

ir iSeinantj, i§skyrus su Bendrovés IS funkcionalumu ir administravimu susijusj duomeny srautg;

15. Saugus naudojimasis belaidZiu tinklu ir mobiliaisiais jrenginiais:

15.1. Sprendima dél leidimo jungtis prie Bendrovés IS per belaidj tinkla priima Bendrovés IS

administratorius. Tokio sprendimo nesant jungtis prie Bendrovés IS per belaid] tinkla néra galimybés.

15.2. Jungtis prie Bendroveés IS per belaid] tinklg leidZiama tik Bendrovés darbuotojams, kuriems tai yra

bitina tiesioginiy jy funkcijy vykdymui.



15.3. Bendrovés IS administratorius apriboja galimybe jungtis prie Bendrovés IS per mobiliuosius jrenginius
konkre¢iam darbuotojui gaves tiesioginj Bendrovés vadovo nurodyma tai atlikti arba jeigu kyla jtarimuy,
kad naudotojas piktnaudZziauja suteiktomis prieigos teisémis ir gali paZeisti informacinés sistemos arba
joje apdorojamy duomeny sauguma.

15.4. BelaidZiy jrenginiy kontrolé vykdoma tokiais budais:

15.4.1.

15.4.2.

15.4.3.

15.4.4.

15.4.5.
15.4.6.

15.4.7.

15.4.8.

Tikrinami Bendrovés IS eksploatuojami belaidZiai jrenginiai, Bendrovés IS administratoriui
prane$ama apie neleistinus belaidZius jrenginius;

LeidZiama naudoti tik su Bendrovés IS administratoriumi suderintus belaidés prieigos taskus;
Prisijungiant prie belaidZio tinklo, turi buti taikomas rySiy ir informaciniy sistemy naudotojy
tapatumo patvirtinimo EAP (angl. Extensible Authentication Protocol) / TLS (angl. Transport Layer
Security) protokolas;

Turi biti uzdrausta belaidéje sasajoje naudoti SNMP (angl. Simple Network Management Protocol)
protokola;

Turi buti uzdrausti visi nebiitini valdymo protokolai;

Turi bati iSjungti nenaudojami TCP (angl. Transmission Control Protocol) / UDP (angl. User
Datagram Protocol) prievadai;

Turi buti uzdraustas lygiarangis (angl. peer to peer) funkcionalumas, neleidZiantis belaidZiais
jrenginiais palaikyti ry§j tarpusavyje;

Belaidis rySys turi bati §ifruojamas maziausiai 128 bity ilgio raktu.

16. Saugus naudojimasis mobiliaisiais jrenginiais:

16:1.

16.2.

16.3.

16.4.
16.4.1.

16.4.2.

16.4.3.

16.3.
16.5.1.

16.5.2.

16.5.3.

Sprendima dél leidimo jungtis prie Bendrovés IS per mobiliuosius jrenginius priima Bendroves IS
administratorius. Tokio sprendimo nesant jungtis prie Bendrovés IS naudojant mobiliuosius
irenginius galimybé nesudaroma.

Jungtis prie Bendroves IS per mobiliuosius jrenginius leidziama tik Bendrovés darbuotojams,
kuriems tai yra biitina tiesioginiy jy funkcijy vykdymui. Bendrovés IS administratorius suteikia
leidima darbuotojui jungtis prie Bendrovés IS naudojant mobilyjj jrenginj tik gaves Bendroves
vadovo nurodyma tai atlikti.

Bendrovés IS administratorius apriboja galimybe jungtis prie Bendrovés IS per mobiliuosius
jrenginius konkre¢iam darbuotojui gaves tiesiogini Bendrovés vadovo nurodyma tai atlikti arba jeigu
kyla jtarimy, kad naudotojas piktnaudZiauja suteiktomis prieigos teisémis ir gali paZeisti informacinés
sistemos arba joje apdorojamy duomeny sauguma.

Naudojant mobiliuosius jrenginius prisijungimui prie Bendroves IS, turi biti:

laikomasi Bendrovés IS informacinés saugos politikos dokumentuose nurodyty atpaZinties, tapatumo
patvirtinimo ir naudojimosi Bendrovés IS saugumo ir kontrolés reikalavimy;

leidZiama naudoti tik mobiliuosius jrenginius, atitinkanfius Bendrovés nustatytus saugumo
reikalavimus;

Bendrovés IS administratorius turi turéti teises valdyti mobiliuosius jrenginius ir juose jdiegta
programing jranga.

Mobiliyjy jrenginiy kontrolé vykdoma tokiais biidais:

Tikrinami Bendrovés IS naudojami mobilieji jrenginiai, Bendrovés IS administratoriui prane$ama
apie neleistinus mobiliuosius jrenginius;

Naudojamuose mobiliuosiuose jrenginiuose turi biiti jdiegiamos operacinés sistemos ir Kkiti
naudojamos programinés jrangos gamintojy rekomenduojami atnaujinimai;

Naudojamuose mobiliuosiuose jrenginiuose turi biiti uZtikrinta kompiuteriniy laikmeny apsauga, t.y.
uztikrinama, kad duomenys jose yra Sifruojami.

17. Bendroveés interneto svetainiy (toliau — Svetainé) saugos valdymo reikalavimai:

17.1.
17.2.

svetainé turi atitikti teisés aktuose numatytus saugumo reikalavimus;
svetainés uzkardos turi biti sukonfigiiruotos taip, kad prie svetainiy turinio valdymo sistemy (toliau —
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17.3.

17.4.

18.

19.

20.

21

22.
22.1

22.2,

223
224

22.5
22.6

22.7
22.8

2209.

. Atsarginés kopijos turi biiti saugomos numatyta laikotarpj (ne maziau kaip 12 mén.), véliau jas

TVS) bity galima jungtis tik i§ vidinio informaciniy sistemy tvarkytojo kompiuterinio tinklo arba
nustatyty IP (angl. Internet Protocol) adresy;

turi bati pakeistos numatytos prisijungimo prie svetainiy turinio valdymo sistemos (TVS) ir
administravimo skydy (angl. Panel) nuorodos (angl. Default path) ir slaptazodZiai;

turi biti uztikrinama, kad prie svetainiy TVS ir administravimo skydy baty galima jungtis tik
naudojantis Sifruotu rySiu;

Bendrovés IS duomenys kitoms IS teikiami ir/arba gaunami i§ jy su $iy IS valdytojais sudarytose
duomeny teikimo sutartyse numatytais biidais, apimtimi, reguliarumu ir/arba terminais.

Bendrovés IS administratorius privalo naudoti visas reikiamas priemones, skirtas apsisaugojimui nuo
neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo bei kilus jtarimui, kad su Bendrovés IS
ir/arba jose saugomais ir apdorojamais duomenimis yra vykdoma neleidZiama veikla, apie tai informuoti
Bendrovés vadova, kuris tokiu atveju inicijuoja jvykio tyrima.

Bendrovés IS techninés ir programinés jrangos prieziiira, keitimas ir atnaujinimas vykdomas IS
administratoriaus, laikantis visy programinés ir techninés jrangos gamintojy rekomendacijy. Pakeitimy
valdymas atlickamas per GitHUB. Bendrovés IS operatyviai iStestuojami ir jdiegiami gamintojy
rekomenduojami atnaujinimai.

Nesiojamiesiems kompiuteriams, kuriems suteikiama prieiga prie Bendrovés IS, bei ju naudotojams,
taikomi visi saugumo reikalavimai, numatyti stacionarioms kompiuterizuotoms darbo vietoms ir jy
naudotojams. Informacija nesiojamyjy kompiuteriy laikmenose §ifruojama.

Atsarginiy elektroninés informacijos kopijy darymo tvarka:

. IS Administratorius yra atsakingas uZ reguliary informacijos atsarginiy kopijy daryma, uztikrinima, kad

jos biity daromos numatytu laiku ir numatyta apimtimi, taip pat uZ reguliary atsarginiy kopijy atstatymo
testavima.

Atsarginés duomeny kopijos daromos automatiniu badu: pridedamoji kopija daroma kasdien, o kas
savaitg daroma pilna kopija;

Duomeny atkiirimas i3 atsarginiy kopijy testuojamas reguliariai, ne re¢iau kaip karta per 12 ménesiuy;

sunaikinant arba uZraSant naujesnémis kopijomis;
. Atsarginés kopijos saugomos $ifruotu pavidalu;
Atsarginés kopijos saugomos atskirtose fizinése vietose, patalpose, atitinkaniose §iy Taisykliy
reikalavimus;
. Atsarginés kopijos apsaugomos nuo nesankcionuoto priéjimo, jy panaudojimo ar sunaikinimo;
Nebenaudojamos atsarginiy kopijy laikmenos saugiai i§valomos ar sunaikinamos, be galimybés atkurti
jose buvusius duomenis;
visi veiksmai su atsarginémis kopijomis (darymo, testavimo, atstatymo, pervezimo, sunaikinimo)
registruojami.

22.10. Administratorius privalo laikytis Siose Taisyklése nustatytos atsarginiy kopijy darymo tvarkos, tikrinti

duomeny vientisuma, atliekant duomeny atstatymo testavima; karta per savaitg perzidréti atsarginiy
kopijy ir atstatymo jragus.

IV. REIKALAVIMAI KELIAMI BENDROVES IS FUNKCIONA VIMUI

23.

24.

REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

Esant poreikiui, Bendrovés IS prieZifiros paslaugy teikéjams suteikiami tokie prieigos prie IS lygiai ir
salygos, kurie reikalingi ir pakankami prieZidiros paslaugoms atlikti.

Reikalavimai Bendrovés IS prieZiliros paslaugy teikéjams ir jy teikiamoms paslaugoms, bei kitoms
paslaugoms ir jy teikéjams numatyti paslaugy teikimo sutartyse su teikéjais turi atitikti numatytuosius
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dokumentuose reglamentuojandiuose ty paslaugy reikalavimus.

25. Reikalavimai interneto rysio teikimo paslaugai nurodyti paslaugy teikimo sutartyje su interneto rysio
teikéju.
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